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Berechtigungskonzept auf Datensatzebene
in Meffert Recruiter/Meffert WebRecruiter

Dokumentation und Bedienungsanleitung
Stand: Marz 2019

1 Das Konzept

Das Berechtigungskonzept auf Datensatzeben basiert auf dem Prinzip von "Einschrankungen des Datenzugriffs".
Sie kdnnen den Zugriff auf bestimmte Datensatze in Meffert Recruiter auf konkret aufgefiihrte Benutzer oder
Benutzergruppen einschranken. Sind weder Benutzer noch Gruppen zugeordnet (= Standardeinstellung), dann ist
der Datensatz nicht eingeschrankt und fiir alle sichtbar. Bestehen fir einen Datensatz Einschrankungen, dann ist
dieser nur dann sichtbar, wenn der aktuell angemeldete Benutzer Mitglied wenigstens einer der zugeordneten
Benutzergruppen ist oder wenn sein Benutzername direkt zugeordnet wurde.

Wenn Datensatze fiir bestimmte Benutzer unsichtbar sind, bedenken Sie bitte, dass dadurch Dubletten entstehen
konnen. Wenn beispielsweise ein Researcher eine Person identifiziert, die zwar schon in der Datenbank existiert,
fir ihn aber unsichtbar ist, wird er ihn neu anlegen. Die User mit uneingeschranktem Datenzugriff sehen dann
zwei Personendatensétze.

In der Benutzerverwaltung konnen Sie (iber Berechtigungen festlegen, wer (iberhaupt solche Datenzugriffs-
Einschrankungen definieren kann.

Ferner kdnnen Sie in der Benutzerverwaltung standardmaBige Berechtigungen pro User oder pro Gruppe
festlegen, die bei Neuanlage einer Person, einer Firma und eines Projekts automatisch gesetzt werden. So muss
z.B. ein Researcher, der nur seine Daten sehen soll, nicht selbst die Berechtigungen festlegen, sondern dieser
werden vom System automatisch gesetzt.

Eingeschrénkte Datenséatze vererben ihren Zugriffsschutz standardmaBig auf abhéngige Datensatze weiter.
Ist z.B. der Zugriff auf einen Personendatensatz auf bestimmte User und Gruppen eingeschrankt, wirkt sich
dieselbe Einschréankung auch auf die zugeordneten Aktivitaten und Dokumente aus, ohne dass bei diesen
Datensatzen eine explizite Einschrankung festgelegt wurde. Eine explizite Einschrankung bei Aktivitaten und
Dokumenten kann den Zugriff weiter einschrénken, aber den vererbten Zugriffsschutz nicht autheben.

Projekte vererben ihre Einschréankungen ebenfalls auf zugeordnete Aktivitaten und Dokumente.

Die groBte Wirkung haben Einschréankungen bei Firmendatensatzen.

Diese wirken sich auf die als aktuellen Job zugeordneten Personen aus, auf die beauftragten Projektdatensatze
(Verlinkung des Projekts mit der Firma tiber beide Firmenfelder Kunde und Arbeitsort), auf Aktivitaten mit
Verlinkung zur Firma, und auf Firmendokumente.
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Ubersicht der Berechtigungs-Vererbungen:

Berechtigungen fiir: Wirken sich direkt aus auf:

Projekte Aktivitaten
Projektdokumente

Personen Aktivitaten
Personendokumente

Firmen Personen,

Projekte mit Bezug auf diese Firma bei Auftraggeber oder Arbeitsort,
Aktivitaten,

Firmendokumente

Beispiel:

Ein ,Projekt X“ wurde beschrankt auf ,,Gruppe B“. Somit kdnnen nur noch die User, die der ,,Gruppe B*
zugeordnet sind, das ,,Projekt X“ sehen.

Nun erhélt der Auftraggeber des ,,Projekt X, die ,Firma F“, eine Beschrankung auf ,Gruppe A“. Diese
Beschrankung vererbt sich zusatzlich auf das zugeordnete ,,Projekt X“ und vermischt sich dort zu einer neuen

Gesamtberechtigung: nun kann das , Projekt X" von den Usern der ,,Gruppe A“ und den Usern der ,,Gruppe B*
gesehen werden.
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2 Voraussetzungen
Das aktuelle Berechtigungskonzept auf Datensatzebene ist verflighar ab Meffert Recruiter Version 7.2.

Da bei jeder Speicherung eines Datensatzes (Person, Firma, Projekt, Aktivitat, Dokument) errechnet wird, welche
User aufgrund direkter Berechtigungszuordnung(en) oder iiber Gruppenzuordnung(en) diesen Datensatz sehen
dirfen, sind bei groBerer Benutzeranzahl und vielen Datensatzen eventuell leicht spiirbare Verzégerungen beim
Speichern festzustellen.

Diirfen z.B. 10 User alle Personen sehen und haben Sie 100.000 Personen gespeichert, dann entstehen bereits
1 Million Berechtigungsdatensétze fiir alle Personen (10 User x 100.000 Personen).

Andert sich die Zuordnung von Benutzern zu Gruppen in der Benutzerverwaltung, miissen alle Berechtigungen
neu berechnet werden, um sicherzustellen, dass Wechselwirkungen und gegenseitige Ausschliisse beriicksichtigt

werden. Diese Neuberechnung kann, je nach Leistungsfahigkeit des Servers, mehrere Minuten dauern.

Vor dem Hintergrund der hoheren Schreiblast und der Anzahl der Datensatze in den Berechtigungstabellen
empfehlen wir folgendes:

- Ein sehr leistungsfahiger, dedizierter (=eigenstandiger) Datenbankserver mit mehr Arbeitsspeicher, als
von Microsoft empfohlen

- Keine Verwendung der Replikation (zumindest nicht Giber langsame Verbindungen wie z.B. das Internet)

Bitte fragen Sie uns vor Aktivierung der Datensatzberechtigungen. Wir beraten Sie gerne.
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3 Anleitung

3.1 Aktivieren und Verwalten von Datensatzberechtigungen

StandardmaéBig ist das Berechtigungskonzepts auf Datensatzebene nicht aktiviert, folglich kann jeder Benutzer,
der sich an Meffert Recruiter anmelden kann, alle Datensétze (gemeint sind hier die Personen, Firmen, Projekte,
Aktivitdten und Dokumente) sehen.

Wiinschen Sie, dass Benutzer nur bestimmte Datensatze sehen, kénnen Sie die Berechtigungen auf
Datensatzebene in den globalen Einstellungen/Vorgaben aktivieren.

um  Dashboard l #m  Vorgaben

=8 af
HEHE

Globale Einstellungen
Anrede-Texte
Aufwandserfassung

[=] Berechtigungen auf Datensatzebene|

Berechtigungen auf Datensatzebene aktivieren

Berechtigungen bei Benutzer-/Gruppenzuordnungen automatisch berechnen | True

Berechtigungen verwalten Verwalten... | Neu berechnen...

Berichte, mitgeliefert
datenschutz-freigabe.de

Ist diese Option aktiviert, erscheint in den Masken fiir Personen, Firmen, Projekte, Aktivitaten und Dokumente ein
Button mit einem Schloss.

B
(&3 g 1 |
Uber diesen Button kann die Berechtigung fiir den betreffenden Datensatz eingestellt werden.

Der Button zeigt ein graues, gedffnetes Schloss als Symbol an, wenn keine Einschrankungen am Datensatz
existieren. Bestehen Einschrankungen, wird ein rotes, geschlossenes Schloss angezeigt.

Zuvor muissen Sie jedoch in der Benutzerverwaltung Berechtigungen vergeben, diese Funktion nutzen zu diirfen,
denn andernfalls erhalten die User beim Klicken auf das Schloss eine Fehlermeldung.

Alle Datensatze, die vor Aktivierung dieser Funktion erfasst wurden, besitzen keine Einschrankungen. Wenn Sie
wiinschen, dass auch bestehende Datensétze mit bestimmten einheitlichen Einschrankungen versehen werden,
wenden Sie sich bitte an unseren Support. Wir kdnnen Datenbank-seitig Skripte ausfiihren, mit denen die
Berechtigungen aller Datensatze einmalig gesetzt werden kénnen.

Berechtigungen bei Benutzer-/Gruppenzuordnungen automatisch berechnen

StandardmaBig ist diese Option aktiviert, d.h. die Datenbank berechnet die Datensatzberechnungen im
Hintergrund automatisch neu, wenn Sie Benutzer- und Gruppenzuordnungen verandern.

Bei groBen Datenmengen kann dies sehr zeitaufwendig sein und moglicherweise kann die Benutzer- und
Gruppenzuordnung nicht gespeichert werden. Ist dies der Fall, deaktivieren Sie diese Option und starten die
Neuberechnung der Berechtigungen manuell, nachdem Sie die Benutzer-/Gruppenzuordnung abgeschlossen
haben.
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Berechtigungen verwalten

Klicken Sie auf den Button ,Verwalten, um die Datensatzberechtigungen zu l6schen und neu zu berechnen.
Normalerweise ist das Loschen von Berechtigungen nicht erforderlich und Sie sollten die Léschung auch sehr gut
Uberlegen, weil dadurch groBe Mengen an Datenanderungen produziert werden, die ggfs. bei Verwendung der
Datenbank-Replikation auf alle Abonnenten tbertragen werden miissen.

Das Loschen von Berechtigungen ist erforderlich, wenn die Datensatzberechtigungen deaktiviert und nicht mehr
verwendet werden soll. Das Deaktivieren alleine [6scht nicht die bisher gespeicherten Datensatzberechtigungen.

Neuberechnung der Berechtigungen nach Gruppenzuordnungen

Wenn Sie in der Benutzerverwaltung die Zuordnungen von Benutzern zu Gruppen verandern, dann missen alle
Datensatzberechtigungen neu berechnet werden, da die alle abgeleiteten Berechtigungen von diesen Anderungen
betroffen sein konnen.

Klicken Sie hierzu in der Benutzerverwaltung auf den Button ,,Recalc Restrictions”. Dieser Button ist nur sichtbar,
wenn die Benutzerrechte auf Datensatzebene aktiviert sind. Fiihren Sie die Neuberechnung bitte erst dann aus,
wenn Sie alle Anderungen an den Benutzer- und Gruppenzuordnungen abgeschlossen haben, damit diese
Routine, die im Hintergrund auf dem Datenbankserver lauft und viele interne Anderungen erzeugt, nur einmal
laufen muss.

M Rebuild — X

E Datensatz-Berechtigungen neu berechnen

Mit dieser Wartungs-Funktion berechnen Sie alle Ausfiihren... |
Datensatzberechtigungen anhand der gesetzten Einschrankungen
(rotes Schloss-Symbol in den Formularen) neu. Abbrechen

Aktueller Datenumfang:

- 6.846 Personen (616 Berechtigungen)

-4.126 Firmen (0 Berechtigungen)

- 1.063 Projekte (10.577 Berechtigungen)

- 3.514 Aktivitaten (33.014 Berechtigungen)

- 89 Personen-Dokumente (382 Berechtigungen)
- 117 Firmen-Dokumente (1.110 Berechtigungen)
- 79 Projekt-Dokumente (0 Berechtigungen)
(Summe: 45.699 Berechtigungen)

WARNUNG:

Die Aktion kann je nach Datenmenge und Leistungsfahigkeit des
Datenbankservers lange dauern (mehrere Minuten).

Wenn Sie Datenreplikationen installiert haben, mussen alle
Léschungen und neu errechneten Berechtigungen auf alle
Datenbanken verteilt werden. In dem Fall sollten Sie die vorherige

I™ Alle 45.699 bereits errechneten Berechtigungen vorher 16schen.

Die Benutzerverwaltung wird Sie auch daran erinnern, die Berechnung neu durchzufiihren, wenn Sie Anderungen
an den Zuordnungen von Benutzern und Gruppen vorgenommen haben.

Solange keine Anderungen bei den Benutzer- und Gruppenzuordnungen durchgefiihrt wurden sondern lediglich

Berechtigungen bei den Benutzern oder Gruppen geandert wurden, ist keine Neuberechnung der
Datensatzberechtigungen erforderlich.
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3.2 Funktionsberechtigungen in der Benutzerverwaltung

In der Benutzerverwaltung von Meffert Recruiter kdnnen Sie fir Benutzer und Gruppen festlegen, wer
Zugriffsrechte auf Datensatze einschranken darf, und wer bestehende Einschrankungen auch wieder entfernen
darf. Diese Einstellungen werden fiir Firmen-, Personen-, Projekte-, Aktivitaten- und Dokumentdatenséatze getrennt
vorgenommen.

----- [w] B Aktivitdten erfassen -
----- B Aktivitdten ldschen

----- [ Aktivitaten Zugriffsrechte einschranken
----- [ ™ Aktivitaten Zugriffsrechte-Einschrankung entfernen i
Daten (Adressen) an ein P.I.M.-System (z.B. Outlook) ibergeben
Daten aus einer Datei importieren

Daten aus Outlook importieren

Daten exportieren

Dokument in der Datenbank speichern (SQL Server)
Dokumentdatensitze bearbeiten

Dokumentdatensatze drucken

Dokumentdatensatze erfassen | 8
Dokumentdatensatze loschen

Dokumente Zugriffsrechte einschrianken

Dokumente Zugriffsrechte-Einschrankung entfernen
Firmen bearbeiten

Firmen drucken

Firmen erfassen

Firmen léschen

Firmen Zugriffsrechte einschrénken

Firmen Zugriffsrechte-Einschrankung entfernen

P Ut m i P e ol o ol E

m

Ist fiir einen Benutzer keine dieser Berechtigungen zugeordnet, erhalt der Benutzer eine Meldung, dass er keine
Berechtigung fiir diese Funktion hat.

3.3 Festlegen von Standardberechtigungen in der Benutzerverwaltung

Das Schloss-Symbol steht nach Aktivierung der Berechtigungen auf Datensatzebene auch in der
Benutzerverwaltung zur Verfiigung, und zwar auf der Stammdaten-Seite der Benutzer und der Gruppen.

Klicken Sie auf das Schloss, um Standard-Datensatz-Berechtigungen festzulegen.

( = Standard—DatensaIz—Berechtigunge’ 4 d‘ﬁj
fall Datensatz-Berechtigungen
n QOrdnen Sie Gruppen oder Benutzer zu, um den Zugriff auf diese einzuschranken.
Srdwerte i Gruppen Benutzer -
k7 Administratoren k7 Administrator
Projekte [ Gruppel [1BH
I W Gruppe2 [ Christoph Meffert
[ Gruppe3 [ muster 3
W Grupped [ Neu
[ Gruppe5 [ Patricia Meffert
[ Wertetabellen W Petra Testmann | 4
[J Testuser

Die Standard-Einschrankungen werden fiir Firmen, Personen und Projekte getrennt eingestellt. Wahlen Sie in der
linken Liste das Wort Firmen, Personen oder Projekte aus und ordnen Sie dann in den beiden rechten Listen die
gewiinschten Gruppen und/oder Benutzer durch Ankreuzen aus.
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lhre Anderungen werden erst durch Klicken auf OK in der Datenbank gespeichert.

Far Aktivitaten und Dokumente steht keine Standard-Definition zur Verfligung, da diese abhangigen Datensatze
ohnehin schon durch die vererbten Einschrankungen ihrer iibergeordneten Datensatze (Personen, Firmen und
Projekte) beeinflusst werden.

Ist keine Standard-Berechtigung festgelegt, ist das Schlosssymbol grau und offen, ansonsten rot und
geschlossen.

Standard-Einschrankungen fiir Gruppen und/oder Benutzer wirken sich aus, wenn der betreffende Benutzer
einen neuen Datensatz in der Datenbank erfasst. Beim Erstmaligen Speichern eines neuen Datensatzes werden
automatisch die Einschrankungen auf Benutzer und Gruppen zugeordnet, die sich aufgrund seiner
Benutzergruppenzugehdrigkeit und seines Benutzernamens in Summe ergeben.

Gehort der Benutzer mehreren Gruppen an, die unterschiedliche Standard-Einschréankungen besitzen, dann
erhalten neue Datensétze automatisch alle Einschrankungen aus den zugeordneten Benutzergruppen.

Wenn Standard-Beschrankungen existieren, dann ist das Schlosssymbol schon bei Neueingabe rot und
geschlossen.

Empfehlungen / Best Practice:

Wir empfehlen, Standardberechtigungen und auch einzelne Datensatz-Einschrankungen grundséatzlich tiber
Gruppen zu organisieren. So konnen die Zugriffe bei Bedarf umorganisiert werden. Wechselt ein Mitarbeiter z.B.
die Abteilung, hat er durch Zuordnung zu einer anderen Benutzergruppe automatisch Zugriff auf andere
Datensatze.

Wir empfehlen auch von Anfang an, eine administrative Gruppe als Standard-Einschrankung festzulegen, z.B. die
Gruppe ,,Administratoren”. So ist sichergestellt, dass es immer eine Gruppe gibt, die Zugriff auf alle Datensatze
hat. Andernfalls hatte nicht einmal mehr der Administrator Zugriff auf geschiitzte Datensatze.

3.4 Festlegen einer Datensatz-Zugriffsbeschrankung

Um einem Datensatz eine Einschrankung hinsichtlich des Datenzugriffs auf bestimmte Benutzer zu definieren,
klicken Sie auf den Button mit dem Schloss.

B

(&3 g K3 |

Ein graues, geodffnetes Schloss zeigt an, dass noch keine Einschrankungen definiert sind und der Datensatz
folglich fiir alle Benutzer sichtbar ist. Ein rotes, geschlossenes Symbol zeigt an, dass Zugriffsbeschrankungen
definiert sind. Wenn Sie das rote Schloss bei einem existierenden Datensatz sehen, dann gehoren Sie zu den

erlaubten Benutzern fir diesen Datensatz.

Klicken Sie auf das Schloss, um die Berechtigung zu verandern.
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- ™
=5 Datensatz-Berechtigungen [ﬂ

I Datensatz-Berechtigungen I
Ordnen Sie Gruppen oder Benutzer zu, um den Zugriff auf diese einzuschranken.

Gruppen Benutzer - oK

»

W Administratoren [ Administrator
|| |# Gruppe2 [ Christoph Meffert
[T Gruppe3 [ muster 3
[T Gruppe4 [ Neu
[ Gruppes [ Patricia Meffert
7 Wertetabellen [ Petra Testmann | 4 ||
[ Testuser

-

e LI S U R

. = = —— o

Wahlen Sie durch Ankreuzen von Gruppen und Benutzernamen aus, wer auf den Datensatz kiinftig nur noch
zugreifen darf. Fir alle anderen bleibt der Datensatz unsichtbar.

Klicken Sie auf OK, um die Anderungen in der Datenbank zu speichern.

Haben Sie keine Berechtigung, bestehende Einschrankungen zu entfernen, dann sind die bereits angekreuzten
Namen deaktiviert (ausgegraut) und kénnen nicht verandert werden. Haben Sie keine Berechtigung, neue
Einschrankungen zu definieren, dann konnen Sie keine Eintrage ankreuzen.

Wenn Standard-Beschrankungen in der Benutzerverwaltung angelegt worden sind, dann ist das Schlosssymbol
schon bei Neueingabe eines jeden Datensatzes rot und geschlossen. Eine Veranderung der Vorgabe ist moglich,
sofern der Benutzer die Berechtigung dazu hat. Erst nach dem Speichern des Datensatzes kann die Berechtigung
geandert werden.

4 Kontakt

Meffert Software GmbH & Co. KG
Daimlerring 4

D-65205 Wiesbaden
www.meffert.de

Email: support@meffert.de
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